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BG|BRG

Graz, im August 2024
betrifft: Hackerangriff auf das BG/BRG Lichtenfels

Liebe Eltern & Erziehungsberechtigte, Schiiler:innen und Geschéaftspartner:innen!

Am Mo, 5. August 2024 um ca. 13.30 Uhr wurde unsere Office-E-Mail-Adresse von Hackern ,gekapert”
und innerhalb kiirzester Zeit wurden automatisiert viele E-Mails an Mailadressen aus diesem Postfach
verschickt, sogenannte Phishing-Mails. Zum Gliick konnten die IT-Experten der Bildungsdirektion
Steiermark dies innerhalb kurzer Zeit entdecken und bereits um 15.40 Uhr konnte die Kontrolle tGiber
unseren Schul-Account wiedererlangt werden.

Ab diesem Zeitpunkt war auch ein irrtiimliches Anklicken bzw. Eingeben von eigenen Benutzernamen /
Passwortern gar nicht mehr moglich.

Als Verantwortlicher des BG/BRG Lichtenfels habe ich gemeinsam mit dem Datenschutzbeauftragten

der Bildungsdirektion Steiermark (Dr. Martin Kremser) innerhalb von 72 Stunden den gesetzlichen

Vorgaben folgend eine ,,Meldung von Verletzungen des Schutzes personenbezogener Daten gemal

Art. 33 DSGVO“ bei der Datenschutzbehorde eingebracht. Diese hat mittlerweile auch bereits

geantwortet: Die Datenschutzbehérde hat festgestellt, dass seitens der Schule und der
Bildungsdirektion fiir Steiermark geeignete Schritte unternommen wurden, um das
Risiko zu minimieren und um die nachteiligen Folgen der Sicherheitsverletzung, soweit
mdglich, zu beseitigen.

Weitere MalRnahmen der Datenschutzbehorde sind aus Sicht dieser nicht geboten und somit wurde
das Verfahren beendet.

Unsere Sicherheitssysteme wurden verstarkt, relevante Passworter entsprechend erneuert und
es konnten in den vergangenen Wochen keine IT-UnregelmaRigkeiten mehr in unseren Systemen
entdeckt werden.

Fir alle Lehrenden und Schiiler:innen unserer Schule gibt es ab dem neuen Schuljahr eine noch
intensivere Auseinandersetzung mit dem Thema Datenschutz, im Fach Digitale Grundbildung lernen
wir quasi aus aktuellen, eigenen Erfahrungen.

Ich bedanke mich bei allen, die uns umgehend auf diesen Vorfall am 5.8.24 aufmerksam gemacht
haben und bitte gleichzeitig um Verstandnis, dass wir moglicherweise nicht alle E-Mails personlich
beantworten konnten.

Ich stehe Ihnen fiir weitere, dringende Fragen im Zusammenhang mit diesem Vorfall gerne ab
2. September 2024 wieder zur Verfligung. Bis dahin wiinsche ich einen erholsamen Ferienausklang und
verbleibe mit besten GriRen,

Mag. Nikolaus Holzapfel
Direktor
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